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Aplicaciones Taric. Informacidn para configurar reglas de Firewall/Proxy.

Uso de comunicaciones en aplicaciones Taric.

e Mensajeria entre aplicaciones Taric, normalmente restringido al ambito LAN:
o TLS (servidor de licencias). Usado para la gestidn de licencias.
o Updater (gestion de actualizaciones). Se establece comunicacidn directa entre aplicacion a actualizar y el propio Updater.
o Aplicaciones Taric que se comunican con los servicios anteriores:

= DUA.

= DEPOSITOS.
= DBTARIC.

= INTRAST

e Acceso a Internet.
o Tramitacion electronica de documentos.

= TSEN
= TCON
= DBTaric

e Actualizacion de aplicaciones Taric.
o UPDATER
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Configurar Proxy para salida a Internet de aplicaciones Taric.

Todas las aplicaciones Taric con acceso a Internet, utilizan la configuracion de Internet Explorer.

Protocolos y puertos.

Tipo URL Prot. Port User Agent
COMUNICACION INTERNA
Servicio de licencias TCP 8691
Taric
Servicio de licencias UDP 8691
Taric
Servicio Utiliza un puerto UDP en localhost. El nUmero de puerto es indeterminado ya que se solicita al sistema
actualizaciones
(Updater)
Conexion Servidor BBDD PostgreSQL
DUA (aplicaciones TCP 5432
cliente)
Servidor TCP 5432
PostgreSQL
ACCESO INTERNET
TSEN https://www1.agenciatributaria.gob.es/l/inwinvoc/es.aeat.dit.adu.adht.infra.EntradaEdilava https 443 TARIC
TSEN https://www1.agenciatributaria.gob.es//L/inwinvoc/es.aeat.dit.adu.adht.logwww.LInterEdiQuery https 443 TARIC
DUA https://api.taric.es/ https 443 TARIC
DUA https://accounts.taric.es/ https 443 TARIC
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Tipo URL Prot. Port User Agent

TCon https://www1l.agenciatributaria.gob.es https 443

TCon https://www?2.aeat.es https 443

TCon https://www.webseguro.mcx.es https 443

DUA (tsenpy.dll) https://web.ceuta.es:9443/ipsi/ligser?dua=XXXXXXXXXXXX https 9443

Updater http://updater.taric.es/updater/ http 80 TARICUPDATER

Updater https://updater.taric.es/updater/ https 443 TARICUPDATER

UpdaterALT http://updater.taric.es/updaterALT/ http 80 TARICUPDATER

UpdaterALT https://updater.taric.es/updaterALT/ https 443 TARICUPDATER

TDocs https://*.tdocs.es/ https 443 python-requests/2.5.1
CPython/2.7.5
Windows/2012Server

TDocs https://fonts.googleapis.com https 443

TDocs https://fonts.gstatic.com https 443

TNote https://*.tnote.es/ https 443 python-requests/2.5.1
CPython/2.7.5
Windows/2012Server

Clientes SAAS Acceso RDP
Equipos personales https://saas.taric.com Rdg- 443
usuario http
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Tipo URL Prot. Port User Agent
Notas: Acceso RDP a saas.taric.com mediante RDG-HTTP al puerto 443 sin pasar por el proxy
Notas: No tener activada la inspeccion SSL para saas.taric.com (zScaler o Fortinet)
Notas: Permitir guardar credenciales en el Credential Manager de Microsoft

(Network access: Do not allow storage of passwords and credentials for network authentication, Clave
de registro: HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\DisableDomainCreds)
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